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GIF/영상은
하단 링크를 참고해주세요
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1단계 Chip-8 기반 에뮬레이터 제작

2단계 32bit 시스템으로의 확장

3단계 Read / Write syscall 구현

4단계 Stack Frame 기능 구현

5단계
검증을 위한 Custom ROM 개발

취약점 / 보안 기법 구현

401 프로젝트 개요

1. 프로젝트의 목표와 진행 방향1. 프로젝트의 목표와 진행 방향



2.1. Chip-8 Emulator

502 프로젝트 수행 과정

▲ Chip-8 Emulator 디버거 실행 장면 (tetris.ch8 ROM)

디버거 ＆ ROM 실행
→ 동작 분석 가능

GIF/영상은
슬라이드1의 링크를 참고해주세요



2.2. 32-bit extension 

602 프로젝트 수행 과정

Chip-8 Memory Map

4KB

Stack, …

ROM

0x000

0x200

0xFFF

OP N N N

Chip-8 Standard Opcode Structure

12-bit 주소 명령어 체계의 한계



2.2. 32-bit extension 

702 프로젝트 수행 과정

EPA Memory Map

64KB

Stack, …

ROM

0x000

0x200

0xFFF

OP

EPA Extended Opcode Structure

명령어 한계 극복 · 직관적인 고정 길이 명령어 체계 유지

OP

0xFFFF

N N N N N N



2.3. r/w Syscall

802 프로젝트 수행 과정

에뮬레이터 유저 모드

에뮬레이터 커널 모드

Host OS

User Process Executing Calls system call Return from syscall

Execute system call

File System DisplayKeyboard



2.3. r/w Syscall

902 프로젝트 수행 과정

GIF/영상은
슬라이드1의 링크를 참고해주세요



2.4. Stack Frame

1002 프로젝트 수행 과정

Chip-8

addr

addr

addr

addr

addr

addr

addr

addr

Local Variables

Parameters

16개

16-bit

Chip-8 Memory Map

4KB

ROM

0x000

0x200

0xFFF

Chip-8 Stack

→ 매개변수와 지역변수 저장 불가
(레지스터, 전역 메모리 과부하로
복잡한 연산이나 재귀 호출 어려움)



2.4. Stack Frame

1102 프로젝트 수행 과정

EPA Memory Map

Stack

ROM

0x000

0x200

0xFFF

0xFFFF
0xEFFF

0x8000

EBP를 기준으로 “각 함수 호출마다 독립된 작업 공간“ 확보

Stack Frame의 본질

x86-64의 호출 규약을 참고(caller cleanup)

push ebp
mov  ebp, esp
sub  esp, <locals>

mov  esp, ebp
pop  ebp
ret  <n>

프레임 프롤로그 프레임 에필로그

중첩된 호출이 일어나도 함수마다 독립된 스택 구역 사용

복귀 시 ebp 체인을 따라가며 콜 스택을 추적할 수 있음



2.5. [실험] Stack-based Buffer Overflow

1202 프로젝트 수행 과정

스택에 할당된 버퍼(지역변수나 함수 인수)가 고정 크기를 초과하는 입력으로

다른 메모리를 덮어쓰면서, 그 뒤에 저장된 중요한 데이터를 변조할 수 있는 상태.

Stack FrameRead Syscall Write Syscall

주어진 환경에서 실험 가능한가?

지금까지 구현한 디버거 사양으로 원리를 보여줄 수 있는가?

레지스터 스택 프레임



2.5. [실험] Stack-based Buffer Overflow

1302 프로젝트 수행 과정

목표 : READ & 스택 프레임 동작을 활용해서 덧셈 계산기 만들기 (*실험 고려)

[READ] 키패드 입력 → 임시 버퍼 주소 공간에 값 저장 → 스택 프레임으로 입력 값 복사

→ CALL Func(덧셈 함수) → 스택 프레임 내의 인자 접근 및 계산 → 결과 리턴

(* x86 함수 호출 규약상 함수 인자는 호출 전에 스택에 PUSH, CALL 시에 스택 프레임 생성)



3.1. 정상 동작 (시연 영상)

1403 취약점 실험 시연

sum_BOF.ch32

[ HOW TO PLAY sum_BOF.ch32 ]

▼ 피연산자를 나란히 입력

▼ E(‘F’에 맵핑, Enter)키로 계산

디버거 작동 시 하단 Stack Frame 영역 메모리에 주목

https://youtu.be/tdlNDdrqbrM

GIF/영상은 슬라이드1의 링크
혹은 우측 링크를 참고해주세요



3.2. Local Variable Corruption, Return Address Hijacking (시연 영상)

1503 취약점 실험 시연

sum_BOF.ch32

[ HOW TO PLAY sum_BOF.ch32 ]

▼ 피연산자를 나란히 입력

▼ E(‘F’에 맵핑, Enter)키로 계산

▼ 뒤에 악의적인 값을 입력

디버거 작동 시 하단 Stack Frame 영역 메모리에 주목

https://youtu.be/zTfB_F_8Ik4

GIF/영상은 슬라이드1의 링크
혹은 우측 링크를 참고해주세요



4. 오픈소스 프로젝트 확장

1604 오픈소스 프로젝트 확장

ROM 가이드 문서GitBook 메인 페이지GitHub 메인 페이지

#README.md  #LICENSE

소스코드 공개 프로젝트 내역 공개 입문자 학습용 문서 공개

#연구배경및목표
#사전지식 #구현과정

#결론

#ROM설계법 #도표설명포함
#Custom명령어활용법

EmulParty-Advance



5. 결론과 느낀 점

1705 결론

Chip-8 기반
에뮬레이터 만들기

보안 취약점
실험 설계 · 시연

취약점 실험 고려
VM/ISA 확장

+
에뮬레이터 확장
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